UNIDAD DE SOPORTE TECNICO
MATRIZ DE RIESGOS

REVISADO POR:

MARLON HIPOLITO SANCHEZ PONCE

MARY DELMI HERNANDEZ
GERENCIA ADMINISTRATIVA

ELABORADO:
ALEXANDER PEREZ

Fecha: JUNIO- 2024



SECRETARIA DE DESARROLLO ECONOMICO (SDE)

PLAN DE GESTION DE LOS RIESGOS

NCI-TSC/211-00; NCI-TSC/212-00

Formulario 25 SDE

PROPOSITO:

Priorizar las fechas para gestionar los riesgos de los procesos con base en el inventario de los objetivos

PROCESOS

(1) NOMBRE DE
PROCESO

(2) OBJETIVO DEL
PROCESO
(o etapa del proceso)

(3) PRIORIDAD

(4) FECHA DE INICIO

(5) FECHA DE
FINALIZACION

(6) CARGO DEL
RESPONSABLE

PR-UST-001
Procedimiento para
asesoria y soporte

técnico.

Optimizar y mejorar el
rendimiento de productos o
servicios tecnolégicos
como hardware y software,
Asi mismo mantener
actualizados los equipos
electronicos para anticipar
los problemas que puedan
surgir con el objetivo de
ahorrar tiempo y recursos
para la secretaria.

A: Desarrollo dentro del primer
afio

jun-24

dic-24

Encargado de la Unidad de
Soporte Técnico.

PR-UST-002
Procedimiento para la
instalacion de la red
integral de datos.

Otorgar un ordenamiento
en el uso del servicio de
correo electrénico y
licenciamiento de office 365
definiendo de manera
general, para un mejor
manejo de la informacion
de la institucion. La
persona a la que se le
asigna la licencia de correo
y office 365 es totalmente
responsable del uso de
programas y manejo de
informacion tanto en su
correo institucional como
en el almacenamiento de la
nube.

A: Desarrollo dentro del primer-

afo

jun-24

dic-24

Encargado de la Unidad de
Soporte Técnico.

PR-UST-003
Procedimiento para la
creacién de correo
institucional y
licenciamiento de office
365.

Establecer un canal de
comunicacion para los
colaboradores que
necesitan comunicarse con
otros colaboradores,
ciudadanos y otras
instituciones que forman
parte de los procesos para
un tramite o servicio.

A: Desarrollo dentro del primer
afo

jun-24

dic-24

Encargado de la Unidad de
Soporte Técnico.

PR-UST-004
Procedimiento para
solicitud de telefonia IP.

Establecer los pasos
necesarios que deberan
seguir las areas para la

implementacion de una red

Integral de datos y la

adquisicion de
equipamiento
computacional requerido.

A: Desarrollo dentro del primer
afio

1/6/2024

dic-24

Encargado de la Unidad de
Soporte Técnico.




Contar con un sitio
electrénico que contenga la
informgcién institus:ional A: Desarrolio dentro del primer 11612024 dic-24 Encargado de I? U!'\idad de
necesaria que permita a la afio Soporte Técnico.
SDE difundir, promover los
programas y acciones.

PR-UST-005
Procedimiento para la
actualizacién del portal
TIC y el mantenimiento
de la pagina web.
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P NCI-TSC/222-00; NCI-TSC/223-
SECRETARIA DE DESARROLLO ECONOMICO (SDE) 00: NCI-TSC/224-00
MATRIZ PARA LA EVALUACION, ANALISIS Y RESPUESTA A LOS RIESGOS Formulario 27 - SDE
PROCESO: Asesoria y soporte técnico
NOMBRE DEL SUBPROCESO: Asesoria y soporte técnico
y Hacer eficiente al personal usuarios de los procesos (ya sea capacnandolos en los cambios a implementarse o en los temas de interés que conilevan al
OBJETIVO:
mejoramiento de estos y fomentar la actitud del servicio al ciudadano y compromiso en los procesos realizados.
Riesgo Inherente (9) Controles Riesgo Residual
(2) Etapa del {3) Descripcion (6) Zona de Riesgo {7} scomstoles ) Goutroms que pendientes por (12) Zonade | (13) Respuestaa
(1) No. obligatorios para existen en la
proceso del Riesgo Preliminar tos H 4 establecer para Riesgo Final los Riesgos
@r @) s ol i sntide mitigar los riesgos | (10)P | (11}
1.1 Que no se i
. registre e |
Recibir solicitud de ) Se lleve un correlativo | Informes de N
L asistencia técnica. deblqam et & 2 por asistencias. | asistencia técnica. R 1 1 ACEPTAR
solicitud de
tencia. o
Sl pSiOn i gkt Contar con una Establecer tiempo
2 de complejidad del | 2.1 Que la solicitud 5 > | Elaborar un forrnu}ano de herramienta de maximo de respuesta > 3 ACEPTAR
problema no sea clara. atencion técnica. ) . .
diagnostico. a una solicitud.
presentado.
Tener personal
El técnico verifica si capacitado en varias | -
3.1 Que se .. Recibir .
> |[on roble_ma i oin desconozca el tema. ’ = ramas Deiss tgcnolog|as | i capacitaciones. . “ ACEIFLAR
solucionar o no. de informacion y la
comunicacion.
Solucion del 4.1 Que la solucién | . . " Llenar bitacora de Llenar bitacora de
4 problema. ho seadefinfliva. 2 2 Evidencia de la solucién. solucién. solucion. 1 1 ACEPTAR
. Asignar un responsable
Elaboracién de 5.1 Que no se y Delegar a una .
3 Informes. elabore. & - Rae glaboracmn o R persona responsable. L 1 ACEPTAR
informe. |
i : L
Elaborado por: ___...__|Revisado por: Aprobado por:
) X / Abg. Fredis Alonso Cerrato V.
Alexander Pérez V AL s Abg. Mary Delmi Hernandez Ing. Marlon Sanchez Secretario de Estad el Despacho de
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SECRETARIA DE DESARROLLO ECONOMICO (SDE)

MAPA CONSOLIDADO DE LOS RIESGOS

NCI-TSC/222-00; NCI-TSC/223-00; NCI-TSC/224-00

Formulario 30 SDE

OBJETIVO: Resumir de manera objetiva y gréfica las zonas de riesgos de cada proceso (o etapa del proceso) para que facilite la toma de decisiones
PROCESO: Asesoria y soporte técnico
PROBABILIDAD Explicacion los de riesgos : .
Muy Alta (5) A A
Alta (4) M A A e
Moderada (3 M A ~f (31
Baja (2) GiseBl 1) M G R
Muy Baja (1) {(11) i (4.1) & (5.1) M A A 1 1.1 Que no se registre debidamente la solicitud de asistencia.

Muy Bajo (1) | Bajo (2) Moderado (3) Alto (4) Muy Alto(5) 2 2.1Que la solicitud no sea clara.

IMPACTOS 3 3.1 Que se desconozca el tema.
4 4.1 Que la solucién no sea definitiva. -
5 5.1 Que no se elabore.

Elaborado por: _{Revisado por: Revisado por:

Alexander Pérez

- |Abg: Mary DelmiHernandez

Abg. Fredis Alonso Cerrato V.
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SECRETARIA DE DESARROLLO ECONOMICO (SDE)
NCI-TSC/311-00; NCI-TSC/312-00
PLAN DE MITIGACION DE LOS RIESGOS Formulario 31 SDE
NOMBRE DEL PROCESO/SUBPROCESO: Asesoria y soporte técnico
OBJETIVO: Hacer eficiente al personal usuarios de los procesos (ya sea capacitandolos en los cambios a implementarse o en los temas de interés que conll al mej iento de estos y f fa actitud del servicio al
' ciudadano y compromiso en los procesos realizados.
i
No. (3) Zona del riesgo (4) Controles para (5) Resp les de (6)R . (10) Medios de
{1) Etapa del proceso (2) Descripcién del riesgo final mitigacion su Imp SR, 1oe (7) Fecha inicio (8) Fecha fin (9) Indicadores Vertficacion
Recurso Humano "
P . . 1.1 Que no se registre . Encargado de la Niamero de o
1 Recibir e debidamente la solicitud de Se lleve un correlativopor |\, i 4 de Soporte Computadoras 15/6/2024 1511212024 solicitudes | Ditécora de soporte
técnica. < T asistencias. A Internet . técnico
asistencia. Técnico. atendidas
Se evalta el grado de complejidad | 2.1 Que la solicitud e Elaborar un formulario de Encargado de la Rgzl:“rst:‘g:giio Niimero de Bitacora de soporte
2 g el : SOHCHUCING Soq driabeile Unidad de Soporte P 15/6/2024 15/12/2024 solicitudes © sopol
del problema presentado. clara. atencion técnica. A Internet 4 técnico
Técnico. atendidas
Tener personal capacitado en Encargado de la Recurso Humano Namero de
3 El técnico verifica si el problemalo; 3.1 Que se desconozca el varias ramas de las ) Unidad de Soporte Computadoras 15/6/2024 15/12/2024 solicitudes Bitacora dg soporte
puede solucionar o no. tema. tecnologias de la informacion A Internet " técnico
i Técnico. atendidas
y la comucicacion.
Recurso Humano .
2 Encargado de la Numero de -
4 Solucién del problema. 4:1Gus lasalucionino sea Evidencia de la solucién. | Unidad de Soporte Computadoras 15/6/2024 15/12/2024 solicitudes | Ditacora de soporte
definitiva. Técni Internet g técnico
écnico. atendidas
Asignar un responsable para Encargado de Ia Ré%ﬁ::;:? Niimero de Bitacora de soporte
5 Elaboracion de Informes. 5.1 Que no se elabore. 1a-eliboracksn del nforine: Umdad’ de_ Soporte Internet 15/6/2024 15/12/2024 sollcrtlfdes técnico
Técnico. atendidas
Elaborado por: { Revisado por:
) . Abg. Fredis Alonso Ceaato V.
Alexander Pérez . Abg. Mary Delmi Hernandez Ing. Marlon Sanchez 20 ES 4,0- R Secretario de Estad el Despacho de
/e ; y ) /)] RO e s 5NN, |Desarolo Econs .
N 7 v
_ [— 7> ) : ( A s %
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3 p 6 NCI-TSC/222-00; NCI-TSC/223-
3 SECRETARIA DE DESARROLLO ECONOMICO (SDE) 00; NCI-TSC/224-00
MATRIZ PARA LA EVALUACION, ANALISIS Y RESPUESTA A LOS RIESGOS Formulario 27 - SDE
PROCESO: Solititud de telefonia IP
NOMBRE DEL SUBPROCESO: Solititud de telefonia IP
OBJETIVO: Establecer un canal de comunicacion para los colaboradores que necesitan comunicarse con otros colaboradores, ciudadanos y otras instituciones qué
: forman parte de los procesos para un tramite o servicio.
2 Riesgo
Riesgo Inheren (9) Controles ]
(1) | (2)Etapadel | (3) Descripcién 9 . ‘s)ée":;ode ob‘zc’:t‘;‘;’"s":m ‘B)ei:’s';::':: dU€|  pendientes por | Residual | (12) Zona de | (13) Respuestaa
Ne| Pocss | %R0 | @P | ) | Prlinina | miliguioeriesgos | entiand | SEDIER ONR | 05| 10y [BR00TRE oS FieRaee
mitigar los riesgos
1.1 Que no se
1 Recibir solicitud de d b;‘eglstrtat | 2 2 Se lleve un control Iinformes de N/A 1 1 ACEPTAR
asistencia técnica ebidamente fa correlativo por asistencias | asistencia técnica
solicitud de
asistencia -
Se evalla el grado .
. . : Contar con una Establecer tiempo
o |de oom;::'ejldad del | 2.1 Quela S"’"c"“d g 2 Elab:::;;gr\:c:gz:::;o 9 | herramientade | maximo de respuestaa| 1 1 ACEPTAR
problema no sea clara diagnostico una solicitud
presentado.
3.1 Que no se ; i
- o Que los usuarios tengan Tener claro a quien se
3 Aprobfc;:og e asrueb_e - sehc:;ud 2 2 claro las actividades que N/A le asignara una linea 1 1 ACEPTAR
Solicu © asighacion oc realiza la unidad telefonica
linea telefonica
. an 4.1 Que ho haya . .
Ejecucion de Llevar un inventario de
" solicitud ANSIGhoR oty A 2 M telefonos en existencia BAL o 2 1 ACEPTAR
existencia S AU S
5 | Comprobaciondel | 51 Quelalineano| 4 2 M N/A N/A N/A 2 1 ACEPTAR
solicitante funcione
6.1 Que no se
Registro de la registre el Documentar el proceso de
6 operacion realizada | procedimiento 2 2 toda actividad realizada NIA N/A 1 1 ACEPTAR
realizado
Elaborado por: Revisado por: Aprobado por:
Abg. Fredis Alonso Cerrato V.
Alexander Pérez Abg. Mary Delmi Herandez Secretario de Estago en el Despacho de
L 2% “nis"’u '{_ 2> Desarrollo Econgfnjco
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SECRETARIA DE DESARROLLO ECONOMICO (SDE)

NCI-TSC/222-00; NCI-TSC/223-00; NCI-TSC/224-00

MAPA CONSOLIDADO DE LOS RIESGOS

Formulario 30 SDE

OBJETIVO: Resumir de manera objetiva y gréfica las zonas de riesgos de cada proceso (0 etapa del proceso) para que facilite la toma de decisiones
PROCESO: Solititud de telefonia IP
PROBABILIDAD | __ Explicacion los de riesgos
Muy Alta (5) A A
Alta (4) M A
oderada LN
Baja (2) B (a) (51) |
Muy Baja (1) wy ey B ey | e | A SAL 1 [1.1Que no se registre debidamente la solicitud de asistencia
Muy Bajo (1) Bajo (2 Moderado (3 Alto (4) Muy Alto(5) 2 2.1 Que la solicitud no sea clara
IMPACTOS 3 3.1 Que no se apruebe la solicitud de asignacion de linea telefonica
4 4.1 Que ho haya teléfonos en existencia
5 5.1 Que la linea no funcione
6 6.1 Que no se registre el procedimiento realizado
Elaborado por: Revisado por: Revisado por:
Abg. Fredis Alonso Cgrrato V.
Alexander Pérez Abg. Mary Delmi Hernandez
4 A
Firmag Firma: % /
7 — =
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SECRETARIA DE DESARROLLO ECONOMICO (SDE)
NCI-TSC/311-00; NCI-TSC/312-00
PLAN DE MITIGACION DE LOS RIESGOS Formulario 31 SDE
NOMBRE DEL y
Solicit lefonia IP
PROCESO/SUBPROCESO; | >0'itud de telefonia
OBJETIVO: Establecer un canal de comunicacién para los colaboradores que necesitan comunicarse con otros colaboradores, ciudadanos y otras instituciones que forman parte de los procesos para un tramite o servicio.
No. | (1)Etapadel (2) Descripcion del | (3) Zonadel riesgo | (4) Controles para | (%) ReSPONSABIES | ) Racyrsos O R o] ® Fnath 5 biadon) 110 Maios s
proceso riesgo final mitigacion implementacién necesarios verificacion
Recurso Humano
I 1.1 Que no se registre . Encargado de la Computadoras Numero de .
1 Re‘.nb" Sfahcﬂuq de debidamente la solicitud de Se lleve un cc?ntrol ?orrelahvo Unidad de Soporte Internet 15/6/2024 15/12/2024 solicitudes Bnécor? d‘? soporte
asistencia técnica . . por asistencias - . técnico
asistencia Técnico Telefonos atendidas
Recurso Humano
Se evalda el grado de - . Encargado de la Computadoras Nimero de .
2 complejidad dei | 2 Que la solicitud no sea Elaborar un formulario de | ) 2o e Soporte Internet 15/6/2024 15/12/2024 soliciludes | Drtacera de soporte
clara atencion técnica . . técnico
problema presentado. Técnico Telefonos atendidas
Recurso Humano
3.1 Que no se apruebe la Que los usuarios tengan claro Encargado de la Computadoras Numero de Bitacora de soporte
3 Aprobaci6n de solicitud | solicitud de asignacién de las actividades que realiza la | Unidad de Soporte Internet 15/6/2024 15/12/2024 solicitudes técni po
. . N . . nico
linea telefonica unidad Técnico Telefonos atendidas
Recurso Humano
" s Encargado de la Computadoras Nimero de
4 Ejecucion de solicitud 4:liQuaiho haya tt'aléfonos Lievar un mvenfano . Unidad de Soporte Internet 15/6/2024 15/12/2024 solicitudes Bitdoora d? soporte
en existencia telefonos en existencia L . técnico
Técnico Telefonos atendidas
Recurso Humano
. Encargado de la Computadoras Numero de .
5 Comprt?tfaclén del 5.1 Que la linea no funcione N/A Unidad de Soporte Internet 15/6/2024 15/12/2024 solicitudes Bitacora df" soporte
solicitante i " técnico
Técnico Telefonos atendidas
Recurso Humano
. . Encargado de la Computadoras Nuamero de .
Registro de la 6.1 Que no se registre el Documentar el proceso de toda . K Bitacora de soporte
6 operacion realizada procedimiento realizado actividad realizada Uniciadide 'Sopone intemet 15/6/2024 151212024 so"cm."des técnico
Técnico Telefonos atendidas
Elaborado por: Revisado por: Revisado por:
Abg. Fredeis Alonso ato V.
Alexander Pérez Abg. Mary Delmi Hernandez Ing. Marlon Sanchez “ESA RR Secretario de Estadg/er/ el Despacho de
ya AL Desarrollo Econopfic
Firma: Firma:

yA— —
Fecha: junio-f024 - lEecha: junio-209¢




SECRETARIA DE DESARROLLO ECONOMICO (SDE)

MATRIZ PARA LA EVALUACION, ANALISIS Y RESPUESTA A LOS RIESGOS

NCI-TSC/222-00; NCI-TSC/223-
00; NCI-TSC/224-00

Formulario 27 - SDE

PROCESO: Creacion de correo electronico institucional y licencia de office 365
NOMBRE DEL SUBPROCESO: Creacién de correo electronico institucional y licencia de office 365
Otorgar un ordenamiento en el uso del servicio de correo electrénico y licenciamiento de office 365 definiendo de manera general, para un mejor manejo de la
OBJETIVO: informacién de la institucién. La persona a la que se le asigna la licencia de correo y office 365 es totalmente responsable del uso de programas y manejo de
informacion tanto en su correo institucional como en el almacenamiento de la nube.
Riesgo Inherente (9) Controles Riesgo Residual
(yNo.| (@Etapadel |(3) Descripcion del . (6) Zona de Riesgo  |(7) Controles obligatorios| (¥ Controles dUe | penientes por - (12) Zona de |(13) Respuesta a los
: proceso Riesgo Preliminar para mitigar los riesgos ; establecer para Riesgo Final Riesgos
4P 5y 1 entidad . (1P | (Nt
mitigar los riesgos
1.1 Que no se
aasi . registre s Registrar debidamente
7 | Recbirsolicitudda | i onte 1a 2 2 Se lleve un correlativo por | Informes de cada solicitud de 1 1 ACEPTAR
asistencia técnica. _ asistencias. asistencia técnica . R
solicitud de asistencia
asistencia.
. 2.1 Que la solicitud itaci
j: ::::ulae'ie:iagdm :eol ho:sea clard al Elaborar un formulario de Contar con una Cil::ti‘;’:: :rlxos
2 pie] momento de 2 2 ! ! herramienta de ’ 1 1 ACEPTAR
problema detallar nomb atencién técnica. diagnostico eficiente uso de las
presentado. i e, g herramientas de office
puesto funcional.
Apicbacisndela | a i;b?:: ::Ii:?t d Que los usuarios tengan Tener claro a quien se
3 P! . e P! X U 2 2 claro las actividades que N/A le creara una cuenta de 1 1 ACEPTAR
solicitud. de creacién de . "
realiza la unidad. correo
correo.
410 Registrar toda solicitud
4 | Registrar solicitud. | " I"e ":’. s: " 2 2 para llevar un conteo de las N/A N/A 1 1
fegistre fa solicitud. cuentas utilizadas.
Ejecucibndela | cusmia de soneo s sckchud nee sl o renoepieie
5 ” e e orreo 4 2 momento de detallar N/A & pa 3 2 ACEPTAR
solicitud con errores . eficiente uso de las
nombre, puesto funcional. K
ortograficos herramientas de office
6.1 Que el T
c bacion del sohcts;a:te de la Dejar claro el formato con
6 omprobacion del | cuenta de correo 3 2 el que se crea una cuenta N/A N/A 1 i ACEPTAR
solicitante. pida cambiar algun de correo
detalle de su ’
cuenta.
7.1 Que no se
Registro de la registre el Documentar el proceso de
7 operacion realizada. procedimiento 2 2 toda actividad realizada. NiA A 1 1
realizado.
Elaborado por: ~|Revisado por: Aprobado por:
L asesil 3,
p Abg. Fredis Alonso Cen“ata‘,»\/. . b AL
Alexander Pérez Abg. Mary Delmi Hernandez Ing. Marlon Sanchez / Secretario de Esta ed thespa 10'de .
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SECRETARIA DE DESARROLLO ECONOMICO (SDE) NCI-TSC/222-00; NCI-TSC/223-00; NCI-TSC/224-00

MAPA CONSOLIDADO DE LOS RIESGOS Formulario 30 SDE
OBJETIVO: Resumir de manera objetiva y grafica las zonas de riesgos de cada proceso (o etapa del proceso) para que facilite la toma de decisiones
PROCESO: Creacion de correo electronico institucional y licencia de office 365
PROBABILIDAD o Explicacion los de riesgos

Muy Alta (5)

Muy Baja (1) (1.1) A : A 1 1.1 Que no se registre debid: ente la solicitud de asistencia
Mux jo (1) Alto (4) IMux Altossq 2 2.1 Que la solicitud no sea clara al momento de detallar nombre , puesto funcional
3 3.1 Que no se apruebe la solicitud de creacion de correo .
4 4.1 Que no se registre la solicitud
5 5.1 Que se cree la cuenta de correo con errores ortograficos
6 [6.1 Que el solicitante de la cuenta de correo pida biar algun detalle de su cuenta
7 |7.1 Que no se registre el procedimiento realizado
Elaborado por: ] 1 ¥ Revi: por: Revisado por:
] K / Abg. Fredis Alzr?zermto V.
Alexander Pérez { Abg. Mary Delml HE andez Ing. Marlon Sanchez Secretario en el QEspacho de
L, A / Desarrolio Ecol

)
[Fecha: junio-2024 ]Fecha jumo 2624 \ [Fecha: junio-2024 A\ e Fech: umo -2024




. SECRETARIA DE DESARROLLO ECONOMICO (SDE)
L NCI-TSC/311-00; NCI-TSC/312-00
PLAN DE MITIGACION DE LOS RIESGOS Formulario 31 SDE
NOMBRE DEL PROCESO/SUBPROCESO: Creacién de correo electronico institucional y licencia de office 365
OBJETIVO: Otorgar un ordenamiento en el usc del servicio de correo electronico y licenciamiento de office 365 definiendo de manera general, para un mejor manejo de la informacién de la institucién. La persona a la que se le
> asigna la licencia de correo y office 365 es totalmente responsable del uso de programas y manejo de informacion tanto en su correo institucional como en el almacenamiento de la nube
1
No. {3) Zona del riesgo (4) Controles para (5) Responsables de (6) Recursos (10) Medios de
(1) Etapa del proceso (2) Descripcién del riesgo el aacian su img et fos {7) Fecha inicio {(8) Fecha fin (8) Indicadores ariftcacton
Recurso Humano
- - . . 1.1 Que no se registre . Encargado de la Computadoras Namero de .
1 Reaibir sohcntud’ de asistencia debidamente la solicitud de Sedievain corrglanvo pos Unidad de Soporte Internet 15/6/2024 15/12/2024 solicitudes iSitacor d? soporte
técnica N i asistencias . . técnico
asistencia Técnico atendidas
Recurso Humano
. i 2.1 Que la solicitud no sea : Encargado de la Computadoras NGmero de
2 se e;z:uar:tl)g::o ?:s:;gglspdad clara al momento de detallar Elab:tr::‘;gr:o{én;::::o de Unidad de Soporte Internet 15/6/2024 15/12/2024 solicitudes Butécotr:c&'i-’?ccs’cpcne
P P : nombre , puesto funcional Técnico atendidas
Recurso Humano
Que los usuarios tengan claro Encargado de la Computadoras Numero de "
3 Aprobacién de la soficitud :é;utgu:erlc::e ;’;ﬂfbe . las actividades que realizala | Unidad de Soporte Internet 15/6/2024 15/12/2024 solicitudes B)taco{ZC:?czopone
S0 ac S CoE0 unidad Técnico atendidas
Recurso Humano
. Registrar toda solicitud para Encargado de la Computadoras Namero de g
4 Registrar solicitud 44iQus i registre la flevar un conteo de las Unidad de Soporte Internet 15/6/2024 15/12/2024 solicitudes Bitdcora dg soporte
solicitud - . . técnico
cuentas utilizadas Técnico atendidas
Recurso Humano
Que la solicitud sea clara al Encargado de la Computadoras Namero de "
5 Ejecucién de la solicitud 5.1 Que se cree Ia cusrita do | momento de detallar nombre, | Unidad de Soporte Internet 15/6/2024 15/12/2024 solicitudes Sitscon d? soporte
correo con errores ortograficos i A 9 técnico
puesto funcional Técnico atendidas
Recurso Humano
6.1 Que el solicitante de la Dejar claro el formato con el Encargado de la Computadoras Nimero de Biticora de soparte
6 Comprobacién del solicitante | cuenta de correo pida cambiar que se crea una cuenta de Unidad de Soporte Internet 15/6/2024 15/12/2024 sclicitudes técnico B
algun detalle de su cuenta correo Técnico atendidas
Recurso Humano
s Encargada de la Computadoras Ntmero de
. ; : 7.1 Que no se registre el Documentar el proceso de i i i Bitacora de soporte
7 Registro de la operaci6n realizada procedimiento realizado toda actividad realizada Umda_(rj de‘Soporte Internet 15/6/2024 15/12/2024 solicitudes técnico
écnico atendidas
Elaborado por: Mm por: |Revisado por:
I Abg. Fredis Alonsg,Cerrato V.
Alexander Pérez Abg, Mary Delmi Hemandez Ing. Marlon Sanchez Secretario de E: en el Despacho de
. Desarrollo Ecogfomi
" /4
Firma: Firma: ﬂ“
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SECRETARIA DE DESARROLLO ECONOMICO (SDE)

PLAN DE MITIGACION DE LOS RIESGOS

NCI-TSC/311-00; NCI-TSC/312-00

Formulario 31 SDE

Bk Pt Instalacién de la red int: | de datos
PROCESO/SUBPROCESO: -
OBJETIVO: Establ los pasos ios que deberan seguir las areas para la implementacion de una red Integral de datos y la icion de equip 0 comp ional requerido.
(5) Responsables %
No. 5 (3) Zona del riesgo (4) Controles para (6) Recursos S s (10) Medios de
(1) Etapa del proceso (2) Descripcion del riesgo final Easelor : de su - e iianios (7) Fecha inicio (8) Fecha fin | (9) Indicadores varifGasion
9 implementacion
1.1 Que no se registre Encargado de la il
1 Recibir solifiud de asistencia | yobidamente la solicitud de Hevar un corolativo pOr | Unidad de Soporte “Tnﬁz:::f’as 15/6/2024 15122024 | Blécorade | Bitacora do soporte
: asistencia. . Técnico. po
2.1 Que la solicitud no sea Encargado de la Recurso Humano | Numero de
2 |Se "(‘;";'l““r:t')g:“:’ ‘::s‘:";’::"d“d clara al momento de detallar lo E'ab:t’:;;;‘:‘:é":;'::" 9 | Unidad de Soporte C°';‘n‘:”‘“;"as 15/6/2024 15/12/2024 solicitudes B"“"{Zc:?;”""e
P p : que necesita. : Técnico. liy atendidas
Contar con una método de Recurso Humano .
Traslado de la solicitud al 3.1 Que la comunicacion con confirmacién por parte del Ef\cargado daila Computadoras Numgro de Bitacora de soporte
3 operador. el rador no sea efectiva operador de que recibio la Unidad de Soporte Int t i2(62024 45/12/2024 solicitudes técnico
pef : ope! ) pe > d Técnico. L atendidas
solicitud.
Recurso Humano .
- f6n de laesiicilud realizad 4.1 Que el operador de la red Encargado de la Computadoras Nimero de Bitacora de soporte
4 - ¢ el operador haga caso omiso a la solicitud Dar seguimirnto a la solicitud. | Unidad de Soporte | ‘: t 15/6/2024 15/12/2024 solicitudes t6enico PO
po pe! de instalacion de red. Técnico. ere atendidas
Encargado de la Recurso Humano Nimero de
5 Comprobacién del servicio. 5.1 Que la red no funcione Dar seguimiento a la soficitud | ;- g0 sonarte Computadoras 15/6/2024 15/12/2024 solicitudes | Bitacora de soporte
correctamente. para restablecer los servicios. Xt Internet i técnico
Técnico. atendidas
Encargado de la Recurso Humano Ntmero de
. i . 6.1 Que no se registre el Documentar el proceso de : Computadoras : o Bitacora de soporte
6 Registro de la operacién realizada. pr imiento realizado. toda actividad realizada. Umdad’ de.Sopone i 15/6/2024 15/12/2024 sohcﬂydes técnico
Técnico. atendidas
Elaborado por: ke Revisado por: Revisado por:
Abg. Fredis Alonso Cgrrato V.
Alexander Pérez Abog. Mary Delmi Hernandez Ing. Marlon Sanchez Secretario de Estad el Despacho de
L / 1\ VA / Desarrollo Econérgico
v4 7 F ! 17 179 ~ {/ 7
Fecha: junio—20(4 s Fecha: junio-2024 ” Na: junio-2024




SECRETARIA DE DESARROLLO ECONOMICO (SDE)

NCI-TSC/222-00; NCI-TSC/223-00; NCI-TSC/224-00

MAPA CONSOLIDADO DE LOS RIESGOS

Formulario 30 SDE

OBJETIVO: Resumir de manera objetiva y gréfica las zonas de riesgos de cada proceso (o etapa del proceso) para que facilite la toma de decisiones
PROCESO: Instalacion de la red integral de datos o
PROBABILIDAD Explicacion los de riesgos
Muy Alta (5) A A
Alta (4 M A 1A
oderada (3
Baja (2) LG E M o 25k ) S
Muy Baja (1) (. 1 Ly | @y 61 | 61| M A S O 1 1.1 Que no se registre debidamente la solicitud de asistencia
Muy Bajo (1) Bajo (2) [ Moderado (3)f Alto (4) Muy Alto(5) 2 2.1 Que la solicitud no sea clara al momento de detallar lo que necesita
IMPACTOS 3 3.1 Que la comunicacién con el operador no sea efectiva
4 4.1 Que el operador de la red haga caso omiso a la solicitud de instalacion de red
5 5.1 Que la red no funcione correctamente
6 6.1 Que no se registre el procedimiento realizado
Elaborado por: Revisado por: e ik \ Revisado por:
: Abg. Fredis Alonsg{Cerrato V.
Alexander Pérez Abg. Mary Del i Hemandez Secretario de Esjdo en el Despacho de

Desarrollo Econgbmjco
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SECRETARIA DE DESARROLLO ECONGMICO (SDE)

MATRIZ PARA LA EVALUACION, ANALISIS Y RESPUESTA A LOS RIESGOS

NCI-TSC/222-00; NCI-TSC/223-
00; NCJ-TSC/224-00

Formulario 27 - SDE

PROCESO: Instalacion de la red integral de datos
NOMBRE DEL SUBPROCESO: Instalacion de la red integral de datos
OBJETIVO: Establecer los pasos necesarios que deberan seguir las éreas para la implementacion de una red Integral de datos y la adquisicion de equipamiento
- computacional requerido.
Blastio lnherente (9) Controles Riesgo
{1 (2) Etapa del (3) Descripcién ’ (szi;)::ode ob‘l-’i;:;'r‘i:?::ra (s)ei;nt:: l:: gue pendientes por Residu (12) Zona de | (13) Respuesta a
No. proceso del Riesgo @p 51 Breliminar mitigar los riesgos sntided ?s-tablecer‘para (oP | (N1 Riesgo Final los Riesgos
mitigar los riesgos
1.1 Que no se
L registre . . . . .
Recibir solicitud de . Llevar un correlativo por | Informes de asistencia | Informes de asistencia
1 asistencia técnica. deblc?a‘m s 2 2 asistencias. técnica. técnica. 1 1 ACEPTAR
solicitud de
asistencia.
Se evalla el grado | 2.1 Que la solicitud Capacitaciones a los
2 de complejidad del no sea clara al 2 5 Elaborar un formulario de | Elaborar un formulario usuarios para un 1 1 ACEPT
problema momento de detallar atencion técnica. de atencién técnica. eficiente uso de las AR
presentado. lo que necesita. herramientas de office.
3.1Quela Contar con una método de |  Contar con varias
Trasladodela |comunicacion con el confirmacién por parte del formas de
3 solicitud al operador.| operador no sea 3 2 operador de que recibio la | comunicarse con el NiA 2 1 ACEPTAR
efectiva. solicitud. operador.
4.1 Que el operador
Ejecucibndela | de lared haga caso -
4 | solicitud realizada | omiso a la solicitud 2 2 Dar s‘:go:'c";:;‘m ala N/A N/A 1 1 ACEPTAR
por el operador. de instalacion de '
red.
- 5.1 Que lared no Dar seguimiento a la ‘ .
5 Comprobggnon ool funcione 3 2 solicitud para restablecer N/A N/A 1 1 ACEPTAR
servicio .
’ correctamente los servicios.
6.1 Que no se T
Registro de la registre el Documentar el proceso de
6 operacion realizada. procedimiento 2 2 toda actividad realizada. NIA B 1 1 ACEPTAR
realizado.
Elaborado por: ~ |Revisado por: Aprobado por:

Alexander Pérez

Abg. Mary Delmi Hernandez

Ing. Marlon Sanchez /

V. Bt 4 / /
Firmae Firma: WM/ Firma:
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T
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Abg. Fredis Alonso Cerrato V.
Secretario de Estado en el Despacho de
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SECRETARIA DE DESARROLLO ECONOMICO (SDE)

MATRIZ PARA LA EVALUACION, ANALISIS Y RESPUESTA A LOS RIESGOS

NCI-TSC/222-00; NCI-TSC/223-
00; NCI-TSC/224-00

Formulario 27 - SDE

PROCESO: Mantenimiento de la pagina web
NOMBRE DEL SUBPROCESO: Mantenimiento de la pagina web
OBJETIVO: Contar con un sitio electrénico que contenga la informacién institucional necesaria que permita a la SDE difundir, promover los programas y acciones.
Riesgo Inherente (9) Controles
. 6) Zona de Controles 8) Controles i
() | @ Etapadel | (3) Descripcion ( ’Rie s ob‘;"; it ( ’e e A ”‘""I 'f""’sp';‘r’; (12) Zona de | (13) Respuesta a
. Hoee s o 4P 5)1 Preliminar mitigar los riesgos entidad mitigar los (P oy Dol ks Rlesgos
riesgos
1.1 Que no se Registrar
S registre . . . "
Recibir solicitud de . Se lleve un correlativo por | Informes de asistencia | debidamente cada
1 asistencia técnica. debn(?a‘mente la 2 2 asistencias. técnica. solicitud de 1 1 ACEPTAR
solicitud de asistencia
asistencia.
. 2.1 Que la solicitud
Se evallia el grado
i no sea clara al . Contar con una
> de complejidad del momento de 2 2 Elaborar un formn{lano de herramienta de NA 1 1 ACEPTAR
problema atencién técnica. A i
presentado detallar o que diagnostico.
| r @m N———
. Registro de cambios
Andlisis de la : .
& 5 3.1 Errores de Implementar Métodos de | en la pagina mediante
3 |nformac(|!6n analisis. 3 2 M omiiey usuarios certificado en | N/A 2 1 ACEPTAR
procesada. el sitio web.
4.1 Usabilidad Registro de cambios |
Creacién del deficiente, Falta de Usar buenas practicas de | en la pagina mediante
4 disefio. coherencia y 3 2 M disefio web. usuarios certificado en . 2 1 ACEPTAR
consistencia. el sitio web.
5.1 Enlaces "
. . . ot Comprobacion de los
Creacién de maliciosos Verificar la autenticidad de ¥
5 : S 3 2 M certificados de N/A 2 1 ACEPTAR
hipervinculos. VuInerabxl{dad en los enlaces. seguridad del sitio.
la seguridad.
El sitio Web Actualiza
. 6.1 Que no se de forma automatica
Actualizaciones i Mantener el software N |
6 realizadas. realllcen‘ las 2 2 achializado: las herr_amlenms N/A 1 1 ACEPTAR
actualizaciones. necesarias para el
manejo del sitio.
7.1 Quela Correeo electronico o |
Comprobacisn del actualizacion no Que la actualizacion comunicacién interna |
7 W;Iicihnte' cumpla con lo 2 2 | cumpla con lo solicitado | autorizada por la jefa | N/A 1 1 ACEPTAR
: solicitado por el por el usuario. delaunidadde |
usuario. comunicaciones. ‘
Registro de la BifiQusino s N Documentar el proceso%
h registre el | Documentar el proceso de 5 |
8 opev'auén procedimiento 2 2 | toda actividad realizada. de toda_actlwdad | N/A 1 L ACEPTAR
realizada. . realizada. i
realizado. !
Elaborado por: Revisado por: v Aprobado por:
/ o Abg. Fredis Alonso Cerrato \f,
Alexander Pérez Abg. Mary Delmi Hernandez Ing. Marlon Sanchez DES4 .9? . Secretario de Es|
/ " €y O Desarrollo Ecopforpi
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SECRETARIA DE DESARROLLO ECONOMICO (SDE)

MAPA CONSOLIDADO DE LOS RIESGOS

NCI-TSC/222-00; NCI-TSC/223-00; NCI-TSC/224-00

Formulario 30 SDE

Alta (4

Muy Baja (1)

”Muy Ba}g (1)

OBJETIVO: Resumir de manera objetiva y grafica las zonas de riesgos de cada proceso (o etapa del proceso) para que facilite la toma de decisiones

PROCESO: Mantenimiento de la pagina web o

|PROBABILIDAD Explicacién los de riesgos
Muy Alta (5) A

M A A

1.1 Que no se registre debidamente la solicitud de asistencia

Moderado (3) Alto (4) Muy Alto(5)

2.1 Que la solicitud no sea clara al momento de detallar lo que necesita

3.1 Errores de analisis

4.1 Usabilidad deficiente, Falta de coherencia y consistencia

5.1 Enlaces maliciosos, Vulnerabilidad en la seguridad

6.1 Que no se realicen las actualizaciones

7.1 Que la actualizacion no cumpla con lo solicitado por el usuario

PN D WIN =

8.1 Que no se registre el procedimiento realizado

Elaborado por:

Revisado por:

Revisado por:

Alexander Pérez

Abg. Mary Delmi Herandez

Firma:
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SECRETARIA DE DESARROLLO ECONOMICO (SDE)

PLAN DE MITIGACION DE LOS RIESGOS

NCI-TSC/311-00; NCI-TSC/312-00

Formulario 31 SDE

FNOMBRE DEL

//

~

Ing. Marlon Sanchez -

Firma:

Desarrollo Econgfii

PROCESO/SUBPROCESO:  Merienmentodelapdgnaver o . : —
OBJETIVO: Contar con un sitio electrénico que contenga la informacion institucional necesaria que permita a la SDE difundir, promover los programas y acciones.
i | i
{ i (5) Responsables : 1
No. (1)Etapadelprocesc | {2) Descripcion del rlasgo | (31 Z00adeiriesgo | (4) Controles para de su (B)Recursos | () pochainicio | (8)Fechafin |(9) Indicadores (10) Medios de
final | mitigacién i Ecion necesarios verificacion
| mplemen
| Recurso Humano
! e i . o 1.1 Que no se registre : Computadoras Nuimero de ”
1 Recibir schc;tud_ de asistencia | debidamente la solicitud de Se lleve un corr_elatnvo por |Encargado qe Soporte Internet | 15/6/2024 15/12/2024 solicitudes Bitacora dt_e soporte
técnica. : 6 asistencias. Técnico. i técnico
asistencia. | atendidas
|
i
|
..... . — - . S i
Recurso Humano :
. . 2.1 Que la solicitud no sea " Encargado de la Computadoras | Numero de ’
Se evaila el grado de complejidad Elaborar un formulario de . | - Bitacora de soporte
2 clara al momento de detallar y 2 Unidad de Soporte internet 15/6/2024 1511212024 solicitudes N
del problema presentado. o que necesita, atencién técnica. Técnico. | atendidas técnico
Recurso Humano |
- . . Encargado de la Computadoras | Numero de y
3 Andlisis :i:ci:sg\;:rmamén 3.1 Errores de analisis. lmplemer;t:r:tm‘etodos e Unidad de Scporte Internet i 1516/2024 15/12/2024 solicitudes Brtacotr:cc;?;opone
P ) : Técnico. ( atendidas
- . - . S - B B v -
| 4.1 Usabilidad deficiente, . Encargado de la Computadoras Numero de .
4 | Creacion del disefio. | Falta de coherencia y Usar b‘;.el:::o"vrfe%"“s e | Unidad de Soporte | Internet 15/6/2024 151212024 solicitudes B“é‘”{zc‘:‘?c?p"”e
| consistencia : Técnico. | atendidas
- o l o o i i Hliécurso Huma‘r;;— - )
| 5.1 Enlaces maliciosos, y . Encargado de la Computadoras Nimero de 3
5 Creacién de hipervinculos. Vulnerabilidad en la Verficar {a autenticidad de 1951 nidag de Soporte Internet 15/6/2024 1511212024 soliitudes | B140072 de Soparte
seguridad Técnico ! atendidas
i - — IS [ — S - . e e -
. Encargado de la Computadoras Numero de .
6 Actualizaciones realizadas. a Q:s:;i::cﬁzg:en L Man;ec;zragziasg:vmre Unidad de Soporte internet 15/612024 1511212024 solicitudes B'téco::c?f;"po o
) . Técnico. atendidas !
- - S S s Sttt ey I =
7.1 Que la actualizacién no Que la actualizacién cumpla Encargadodela | Computadoras Numero de Bithcora de soorte
7 Comprobacion del solicitante. | cumpla con lo solicitado por el con lo solicitado por el Unidad de Soporte | internet 15/6/2024 1511212024 solicitudes técnico PO
| usuario. usuario. Técnico. | atendidas
- B — P = = e e s pm
N . . Encargado de la Computadoras NUmero de "
8 Reg's“‘:e‘;fiz': d‘;pem"f’" B}Lc%:?n?ignstz ;Zg’l.szt;:' Dt"ofj:":c;‘iﬁéae; pf;‘:;:z :e Unidad de Soporte Internet 151612024 15/12/2024 solicitudes B“am{zc‘r"?cz"p"“e
| P : . Técnico. atendidas
Elaborado por: Revisado por: Revisado por:
[ Abg. Fredis Alonso Qerrato V.
Alexander Pérez - Abg: Mary Delmi Hernandez Qﬁ— ° ESA ”0 Secretario de Esta n el Despacho
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Secretaria de
Desarrollo ;
Econdmico HONDURAS

COMUNICACION INTERNA
UST-2024-040

PARA: Lic. Bessy Yamileth Castro
Directora de la Unidad de Modernizacion

DE: Alexander Pérez
Unidad de Soporte Técn

ASUNTO: Entrega de Matrices de riesgo

FECHA: 14 de junio del 2024

Respetuosamente me dirijo a usted, en ocasién de notificarle que los manuales de
matrices de riesgo han sido revisados por las autoridades encargadas vy
posteriormente firmados y sellados.

Por lo cual hago entrega a la Unidad de Modernizacion para su publicacion.

Sin otro particular.
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